Den komplette guiden til moderne
SD anlegg

Byggene vare er i ferd med a bli digitale ekosystemer. Der vi for skrudde pa brytere og justerte
ventiler manuelt, handteres i dag de fleste prosesser av automatiserte systemer som overvaker,

regulerer og optimaliserer miljget rundt oss. | sentrum av denne utviklingen star SD-anlegget -
ogsa kjent som Building Management System (BMS).




Fra teknisk kontroll til datadrevet verdiskapning

Bygg er ikke lenger bare fysiske strukturer, det er komplekse, digitale gkosystemer. Et moderne SD-anlegg
(Building Management System) fungerer som hjernen i dette gkosystemet. Det samler inn, styrer og
overvaker alt fra varme, ventilasjon og kjaling til belysning, vannsystemer, adgangskontroll og energimalere.

Tradisjonelt har byggautomasjonssystemer veert brukt som et kontrollpanel for tekniske driftsoppgaver. dag er
det et beslutningsverktay som muliggjer:

» Energieffektivisering og CO,-reduksjon

» Forutsigbart vedlikehold

» Bedre inneklima og arbeidsmilja

« Strategisk eiendomsforvaltning basert pa sanntidsdata

Litt om Zaphire

Zaphire er et norsk selskap med base i Drammen. Siden 2018 har vi utviklet moderne systemer for
byggautomasjon og energioppfelging, med fokus pa brukervennlighet, sikkerhet og palitelighet.

Zaphire er drevet av gnsket om a skape et toppsystem bygget pa moderne IT-prinsipper og apne standarder.
Fer vi startet & utvikle Zaphire, sa vi at prosessene i tradisjonelle bygg- og energistyringssystemer var
ineffektive og komplekse. De eksisterende l@asningene fremstod utdaterte, vanskelige a bruke og manglet
effektiviteten som kreves for 8 mate moderne behov. | 2018 bestemte vi oss for a l@se disse utfordringene og
startet arbeidet med a utvikle et system for automatisering av bygg og energi. Resultatet ble Zaphire.

| dag er Zaphire en etablert aktar i markedet, med l@sninger som brukes av bade kommuner og sterre

eiendomsforvaltere. Med Zaphire far du en komplett l@sning for styring, overvakning og energioppfelging av
bygg, med hay driftssikkerhet, full mobiltilgang og lavere livssykluskostnader enn tradisjonelle systemer.
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Hva er et SD anlegg?

Et SD-anlegg (sentralt driftsanlegg) er et digitalt styringssystem som samler, overvaker og kontrollerer
tekniske anlegg i bygget. Begrepet «SD-anlegg» brukes i profesjonelle bygg som neaeringsbygg, skoler,
sykehus, osv. Slike bygg har mer komplekse behov enn private boliger, og krever derfor styringssystemer
som gar utover funksjonaliteten i typiske smarthusl@sninger. SD anlegget handterer HVAC (Heating,
Ventilation, Air Conditioning), lysstyring, energiovervakning, alarm- og feilhandtering, og sanntidsdata fra
sensorer (F.eks. temperatur, fuktighet, CO,, belegg m.m.).

Formalet med systemet er & automatisere og optimalisere byggets tekniske prosesser, redusere energiforbruk
og sikre et komfortabelt og sikkert inneklima pa en dypere mate enn ved et loT-basert system. Forskjellen
mellom et loT-basert system og et SD-anlegg ligger hovedsakelig i omfang, integrasjon og intelligens.

loT-lgsninger fungerer ofte som separate enheter eller smarte sensorer. De kan male og styre enkeltfunksjoner
som lys, varme eller temperatur i ett rom, mangler overordnet koordinering og helhetlig styring. Et SD-anlegg
samler alle disse funksjonene i ett felles system og lar dem samhandle pa tvers av disipliner. Der loT-enheter
typisk reagerer lokalt, kan et SD-anlegg analysere, prioritere og overstyre automatikk pa systemniva. For
eksempel kan det sla av ventilasjonsanlegg i hele bygget utenfor apningstid, justere varme basert pa bade
utetemperatur og belegg, eller samkjare drift mellom flere bygg i en portefolje.

Med riktig datagrunnlag fra tredjeparter kan SD-anlegget ogsa utfgre automatiserte handlinger basert pa

informasjon fra adgangskontrollsystemer, kraftpriser eller prognoser for energibelastning. Dette muliggjer en
mer presis og dynamisk drift — styrt av faktiske behov, ikke faste innstillinger.

©Zaphire AS. 2026. Vi tar forbehold for feil. 3



Hvordan fungerer et SD anlegg

Et SD-anlegg kan deles opp i tre nivaer: 1. Overordnet system, 2. Automasjon og 3. Sensorer.

1. Det overordnede systemet er det @verste nivaet, hvor alle de underliggende systemene kan administreres
gjennom et felles brukergrensesnitt, ogsa kalt toppsystemet. Toppsystemet sikrer overvaking, sentral styring og
samkjering av byggets tekniske installasjoner, og gir driftspersonell full kontroll pa tvers av automasjonsnivaer.
Gjennom toppsystemet kan man overstyre lokale automasjoner, for eksempel sla anlegg av og p3, justere setpunkter
eller endre driftsmoduser, alt fra én samlet plattform.

2. Automasjonsnivaet utgjer mellomnivaet og fungerer som bindeleddet mellom sensorer og det overordnede
systemet. Her finnes logiske kontrollere, ofte kalt PLS-er (Programmerbare Logiske Styringer), som tolker dataene
fra feltnivaet og utfarer styringsoppgaver. Dette nivaet sgrger for at byggets systemer fungerer i henhold til
forhandsdefinerte innstillinger som er satt av elektriker eller automatiker i forbindelse med den fysiske installasjonen.

3. Sensorer er det nederste nivaet i systemet og bestar av sensorer, aktuatorer og andre enheter som samler inn
og sender data fra byggets systemer, for eksempel varme, ventilasjon, air-condition og belysning. Enhetene er
ansvarlige for a utfere de fysiske operasjonene, som a justere temperatur, kontrollere lys eller apne og lukke ventiler.

Hvorfor er byggautomasjonssystem viktig?

Et SD-anlegg samler og styrer alle tekniske funksjoner - fra varme, ventilasjon og kjeling til belysning, vann,
adgang og energimaling. Uten et velfungerende SD-anlegg mister driften bade oversikt, effektivitet og
evnen til a styre bygget optimalt.

() 1. Effektivitet og ekonomi - Et SD-anlegg gir sanntidsdata om energibruk, temperatur og driftsstatus.
Det gjer at feil, lekkasjer og ineffektiv drift kan oppdages tidlig, far de utvikler seg til kostbare
problemer. En godt konfigurert styring kan redusere energiforbruket med 10-30 %, samtidig som
levetiden pa tekniske komponenter forlenges betydelig.

() 2. Komfort og helse - Komfort handler ikke bare om temperatur. Luftkvalitet, fuktighet og CO,-niva
pavirker bade trivsel og produktivitet. Et SD-anlegg balanserer automatisk ventilasjon og varme
basert pa faktisk bruk av bygget.

o 3. Barekraft og milje - Barekraftige bygg krever dokumentasjon av energibruk og miljgpavirkning.

Et SD-anlegg leverer de dataene som danner grunnlaget for ESG-rapportering, energimerking og
etterlevelse av EU-taksonomien.

o 4. Forutsigbart vedlikehold - Nar driftsdata samles og analyseres, kan man se manstre som indikerer
kommende feil. Et vifteaggregat som bruker mer strem enn normalt, en sensor som gir ustabile
verdier, eller et filter som tetter seg raskere enn forventet.

o 5. Strategisk beslutningsstatte - For eiere og forvaltere er SD-anlegget en kilde til beslutningsdata.
Det viser hvor kapital og vedlikehold ber prioriteres, hvilke bygg som har ste@rst gevinstpotensial, og
hvor tiltak faktisk gir resultater.
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Parametre for byggautomasjon

For a forsta hvordan et bygg faktisk presterer, ma tekniske data oversettes til malbare ngkkeltall.
Disse parameterne gir et helhetlig bilde av energi, komfort, drift og levetid - og gjer det mulig a
sammenligne bygg, prioritere tiltak og dokumentere effekt.

Ved & folge nakkelindikatorer som kWh per kvadratmeter, inneklimakvalitet (IEQ-score), alarmrate,
responstid, reparasjonstid (MTTR) og forventet levetid pa aggregater, far du en tydelig forstaelse av hvor
godt byggautomasjonen faktisk fungerer.

kWh/m? og kostnad per bygg IEQ-score (Inneklima-kvalitet) Alarmrate og responstid
Viser hvor mye energi bygget Maler kvaliteten pa inneklimaet Angir hvor mange tekniske
bruker i forhold til sterrelse basert pa temperatur, alarmer som oppstar og hvor
og kostnad. Gir grunnlag for luftfuktighet, CO, og luftkvalitet. raskt de handteres.
sammenligning mellom bygg og En hay IEQ-score betyr et sunt Lav alarmrate og kort responstid
avdekker hvor forbedringer gir og komfortabelt inneklima for viser en stabil, godt styrt
storst effekt. brukerne. bygningsdrift.

MTTR (Mean Time To Repair) Forventet levetid pa aggregater

Gjennomsnittlig tid fra feil Estimerer hvor lenge tekniske

oppstar til den er utbedret. anlegg vil levere tilfredsstillende

Et viktig mal pa effektivitet i drift ytelse for utskifting.

og leverandgroppfelging. Gir innsikt i vedlikeholdsbehov

og optimal planlegging av
investeringer.
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Konkrete eksempler pa bruk av et SD anlegg

Styring av HVAC (H)
HVAC er ofte det starste energiforbruket i et bygg, og du vil derfor fort oppleve store fordeler ved a
optimalisere forbruket pa dette omradet. | Zaphire kan flere elementer, enten individuelt eller i samspill,
bestemme automatikken som settes i gang. Eksempler pa dette er data fra Meteorologisk institutt, sensorer
og historikk. Her kan du se konkrete eksempler pa automatisering du kan implementere i Zaphires SD-anlegg:
o Automatisk justere ventilasjonsmengde etter belegg: Sensorer for tilstedevaerelse eller
CO,-niva sender data til SD-anlegget. Nar rommet er tomt, reduseres luftmengden, og viftene gar ned i
lavmodus. Dette sarger for lavere stremforbruk, mindre slitasje og lengre levetid pa viftene. Vi anbefaler
imidlertid at viftene aldri slas helt av, da stav og annet kan samle seg i rar nar sirkulasjonen slas av.
» Koble ut varme/kjeling basert pa sonetemperatur: Nar inneklimaet er stabilt og utetemperaturen er
gunstig, slar SD-anlegget automatisk av varmebatteriet og apner for “free cooling”.
« Sesong- og kalenderstyring: Overgang mellom vinter/sommer-modus kan automatiseres basert pa
utetemperatur og vaerprognoser eller kalender.

Styring av vann, varme og energibzerere

Vannsystemer og varmevekslere er kritiske for komfort og energi. Ved a styre og analysere disse systemene

gjennom et SD-anlegg serger du for a oppdage feil tidlig. Zaphire analyserer vann- og temperaturdata for a

oppdage feil som darlig balanserte radiatorer, stengte ventiler, eller manglende avkjeling i varmevekslere.

» Oppdage lekkasjer — \Ved a analysere mengden vann som gar inn | bygningen opp mot vannfaktura finner du
fort feil. Zaphire statter en rekke leveranderer av vannmalere, slik at du har full kontroll over vannforbruket.

» Optimalisere temperatur basert a vaer og temperatur - Ved 3 justere temperaturen dynamisk etter
temperatur og veerprognoser kan bygget opprettholde komfort med lavest mulig energiforbruk. Systemet
oker temperaturen ved kaldere vaer og reduserer den automatisk nar forholdene blir mildere, uten at
brukerne merker endringen.

» Stoppe sirkulasjonspumper med automatikk - \Ved a overvake temperaturdifferanser og vannstrem i
systemet kan SD-anlegget automatisk stoppe sirkulasjonspumper nar varmebehovet er lavt, for eksempel
om natten eller i helger. Pumpene startes igjen ved skt belastning eller nar temperaturnivaet faller under
definerte grenser.

« Optimaliser snesmelt - Snasmelteanlegget tilpasses automatisk etter vaerforhold og temperatur for a sikre
effektiv drift med lavest mulig energibruk. | Zaphire aktiveres varme kun nar forholdene krever det, dette
kan veere basert pa veermeldinger fra Meteorologisk institutt og/eller med andre lignende sensorer. Dette gir
trygg adkomst og driftssikkerhet gjennom vinteren, samtidig som ungdvendig energiforbruk unngas.

©Zaphire AS. 2026. Vi tar forbehold for feil. 6



Adgang, sikkerhet og driftssamspill

SD-anlegget kan integreres med adgangssystemet og bruksmenstre i bygget.

» Automatisk “sleep mode”: Nar siste person logger seg ut om kvelden, gar bygget i lavenergitilstand som
demper lys, reduserer ventilasjon og senker varmen.

» Soneaktivering ved booking av meterom: Nar materom eller etasjer bookes i kalenderen, sender Zaphires
API beskjed til SD-anlegget som gker varmen og aktiverer ventilasjon 30 minutter for bruk.

» Soneaktivering ved adgangskontroll: Ved a integrere tredjeparter som tillater a8 sende data til
SD-anlegget via API, kan brikkene til adgangskontrollen brukes som aktivering og deaktivering av varme
og ventilasjon.

Energikoordinering og laststyring

Ved & ta i bruk funksjonalitet fra SD-anlegget kan du balansere stramforbruket mellom flere tekniske systemer
for a redusere effekttopper. Dette kalles peak shaving, og bidrar til lavere kostnader og mindre belastning pa
nettet.

Forutsigbar drift og vedlikehold

Ved a analysere trender over tid kan SD-anlegget forutsi feil fer de oppstar. Avvik i temperatur, trykk eller
energi kan varsles tidlig, slik at vedlikehold planlegges for driftsstans inntreffer.
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Sikkerhet i SD-anlegg og hvorfor det er kritisk

I moderne bygg er SD-anlegget ikke bare et styringssystem, det er en del av byggets digitale nervesystem.
Gjennom SD-anlegget kontrolleres alt fra ventilasjon og varme til adgang, lys og energi. Systemet

samler enorme mengder sanntidsdata, og det kobles til et bredt spekter av leverandgrer, sensorer og
skyplattformer. Nettopp derfor er sikkerheten i et SD-anlegg kritisk. Et sikkerhetsbrudd her kan gi angripere
tilgang til bade byggtekniske systemer og interne IT-nettverk - med potensielt store gkonomiske og

driftsmessige konsekvenser.

Zaphire ser pa sikkerhet som en integrert del av BMS-arkitekturen - ikke som et tillegg. Tradisjonelt har
mange driftssystemer benyttet VPN-tilkoblinger for a gi leveranderer fijernadgang til SD-anlegget. Problemet
er at VPN-tilgangen ofte gir for bred nettverkstilgang og bygger pa en utdatert tillitsmodell. Nar én enhet
kompromitteres, kan angriperen bevege seg fritt i nettverket og fa tilgang til systemer som egentlig skulle ha
veert isolert. Dette har vist seg a vaere en av de vanligste arsakene til cyberangrep i byggsektoren. Vi ser stadig
flere leverandgrer som bruker denne tilnaermingen,

men fa sluttkunder ser risikoen.

Derfor har Zaphire valgt en annen tilneerming. |
stedet for VPN benytter vi en zero-trust-modell,
der ingen enheter eller brukere far tilgang uten
kontinuerlig autentisering og autorisasjon. Hver
forbindelse vurderes i sanntid, og tilgangen
begrenses til ngyaktig det systemet, den sonen
eller de datapunktene som er nedvendige

for oppgaven. All kommunikasjon skjer via

sikre applikasjonsprotokoller som HTTPS og
WebSockets, med ende-til-ende-kryptering.
Dette gjer at man unngar apne brannmurporter
og permanente tunneler og reduserer dermed
risikoen for inntrenging betraktelig.
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En sentral fordel ved Zaphires l@sning er sporbarhet. Hver bruker, enhet og okt logges i detalj. Det gir full
oversikt over hvem som har hatt tilgang, hvilke endringer som er gjort, og nar det skjedde. Denne typen
revisjonsspor er avgjerende for bade sikkerhet og etterlevelse - sarlig i bygg med krav til dokumentert
drift, miljgsertifiseringer eller offentlig tilsyn. Nar tilgangen i tillegg er tidsbegrenset og kontekstavhengig,
reduseres faren for at gamle tilkoblinger eller leverandarkontoer blir staende apne.

For drift og forvaltning betyr dette en vesentlig tryggere hverdag. Leverandaringenigrer far fortsatt rask og
fleksibel tilgang til systemene de trenger, men bare til det som er relevant for oppgaven, og bare sa lenge de
trenger det. Hvis en konto eller enhet skulle kompromitteres, blir konsekvensene isolert. Angriperen far ikke
anledning til & bevege seg videre til andre systemer eller spre skade i resten av infrastrukturen. | tillegg far
IT- og driftsteamene bedre oversikt, fordi alle tilkoblinger skjer gjennom kontrollerte og synlige kanaler, ikke
skjulte VPN-tunneler.

Zaphire felger prinsippet om Security by Design - der sikkerhet ikke er noe som legges pa toppen av
lesningen, men bygges inn i arkitekturen fra forste stund. Dette innebzerer flerlagsbeskyttelse, kryptering
bade i transitt og i ro, flerfaktorautentisering (MFA), og kontinuerlig overvakning av systemtilkoblinger. Vi
anbefaler ogsa regelmessige sikkerhetsrevisjoner og oppgraderinger i trad med internasjonale standarder
som NIST SP 800-207 (Zero Trust Architecture), ISO 27001, og IEC 62443 for industrielle kontrollsystemer.

| praksis betyr dette at Zaphire skaper et SD-milje som er bade fleksibelt og sikkert - der byggets tekniske
drift kan styres trygt fra hvor som helst, uten at man kompromitterer sikkerheten til hverken systemer, data
eller mennesker.
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Implementeringsmodell og skalerbarhet

Tradisjonelle SD-prosjekter har ofte lange utrullingsfaser, komplekse integrasjoner og tidkrevende idriftsettelser.
Zaphire har snudd dette pa hodet. Lasningen er bygget for a vaere rask, sikker og enkel a ta i bruk - uten a matte
gjere store endringer i eksisterende infrastruktur.

Takket vaere var modulbaserte arkitektur og apne protokoller kan Zaphires l@sning faktisk kobles til et
eksisterende SD-anlegg pa under 20 minutter. Alt som trengs er at en elektriker etablerer fysisk tilkobling mot
byggets SD-system (for eksempel via BACnet/IP, Modbus eller MQTT).

Elektrikeren star for fysisk tilkobling og signaltilgang, mens Zaphire tar ansvar for datainnsamling, sikkerhet,
analyse og visualisering. Nar signalene er tilgjengelige, kobles Zaphires skyplattform automatisk til, og
datainnsamlingen starter umiddelbart. Dermed er det ikke behov for VPN, tunge IT-konfigurasjoner eller
komplekse integrasjonsprosjekter.

Skalerbarhet

Nar ett bygg er koblet opp, kan l@sningen enkelt skaleres til flere lokasjoner. Zaphire benytter samme sikre
tilkoblingsmetode, slik at nye bygg kan aktiveres med minimalt fotavtrykk og uten behov for nye installasjoner.
Dette gjor systemet ideelt for portefaljer som @nsker rask utrulling, standardisert datatilgang og ensartet
rapportering.
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Interessert i a vite mer?
Kontakt oss i dag!

info@zaphire.no
+47 400 08 800




