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Introduksjon

Zaphire er et norsk selskap med base i Drammen. Siden
2018 har vi utviklet l@sninger for bygningsautomasjon og
energistyring med fokus pa brukervennlighet, sikkerhet
og palitelighet.

Formal

Denne tekniske spesifikasjonen gir en forenklet beskrivelse av arkitekturen og den sikre kommunikasjonen mellom sky og on-premise,
samt implementasjonsdetaljene som kreves av systemadministratorer for a installere Zaphire.

Systemets komponenter

Skytjeneste: Begrep som beskriver kombinasjonen
av alle tjenester bak https://zaphire.io, implementert
hos skyleverandaren.

Lokasjon: Sky / ingen fysisk installasjon

Cloud-Service

Only one outbound port 443 (HTTPS)
is required for two-way communication
between the cloud-service and

loT- kobler: En eller flere enheter som kan etablere

en sikker, toveis HTTPS WebSocket-forbindelse HTTPS HTTPS on-premise.
mellom den lokale automasjonen (on-premise) og
skytjenesten. Firewall Firewall
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Lokal enhet / PLS (PLC): En eller flere autonome I I loT
- o (IPC) Local device(s)

enheter lokalisert on-premise for automatisering og
prosesskontroll. Den lokale enheten ma kunne dele

sine data via en apen automasjonsprotokoll. Local Local
device device

Lokasjon: On-premise

Krav til lokale installasjoner

A. Sikkert lokalt nettverk

Lokale enheter og loT-kobler(e) innenfor én bygning ma vaere tilkoblet et lokalt nettverk bak en brannmur. Segmentering i
flere lokale nettverk er mulig og anbefales nar direkte horisontal kommunikasjon ikke er ngdvendig, for & forbedre den totale
feiltoleransen og robustheten mot nettverksproblemer.

Nettverksdetaljer som IP-adresse, subnettmaske, gateway-IP og DNS-servere er et lokalt anliggende og velges fritt av den lokale
systemadministratoren. Enkeltstdende nettverk/VLAN som strekker seg over flere bygninger/lokasjoner anbefales ikke. | den
enkleste skalaen er en standard/bredbandsruter med integrert brannmur tilstrekkelig for a etablere et sikkert lokalt nettverk.

B. Krav til brannmur
Alle innkommende porter bar vaere stengt for bruker- og internetttrafikk av sikkerhetshensyn, for a beskytte automasjonsenhetene i
det lokale nettverket mot eksterne angrep.

Utgéende port TCP 443 (HTTPS) ma vaere &pen for internetttrafikk til falgende DNS-adresser:

 zaphire.io

» sso.zaphire.io

« cr.zaphire.io
Dette kan testes ved a apne https://zaphire.io fra en PC som er koblet til samme nettverk som loT-kobleren, og logge inn pa Zaphire
derfra.

VIKTIG: IP-adressen til zaphire.io kan endre seg nar som helst i fremtiden uten varsel. Bruk DNS-oppslag, ikke skytjenestens IP-
adresse, dersom du trenger a begrense brannmurens destinasjoner for utgaende trafikk. Dette gir best robusthet.
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